Instruktioner for utlamnande och export av data fran Mi Home Cloud Storage

1. Beskrivning av exporterbara data

1.1 Exporterbara data

Alla mp4-videofiler som laddats upp av anvandarenheter. Varje fil ar ungefar 3 sekunder
lang. Sadana filer 6verensstammer med videorna i molnlagringsuppspelning.

1.2 Data som inte kan exporteras
a. Handelsedata for stadning pa stadningslistan

b. Handelsemeddelandedata i meddelandecentret

1.3 Kostar det nagot?

a. Radering och nedladdning av filer ar kostnadsfria.

1.4 Plats for molnservrar

a. Europeisk video lagras i Nederlanderna - Amsterdam - Microsoft Cloud
1.5 Tekniska sakerhetsatgarder

1.5.1 Identitetsautentisering:

a. Tokenautentisering: Verifiera om token utfardades av servern och om den ar
inom giltighetsperioden.

b. Autentisering av enhetsagande: Verifiera om operatéren har agarbehorighet for
enheten;

c. Atkomst till objektlagring: AK/SK-autentisering

1.5.2 Datakryptering:
a. AES-kryptering, med CTR256-algoritmen;
b. KeyCenter-kryptering, med medelhdg sakerhet/htég CPS-strategi

1.5.3 Overféringssakerhet:
a. Molnlagringsprotokoll: HTTPS
b. OT-protokoll: TLS
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