Xiaomi Cloud Service viagledning om datamigrering

1. Produktintroduktion

Xiaomi Cloud ar en personlig molnlagringstjanst som tillhandahélls av Xiaomi. Du kan lagra
dina viktiga data sakert, till exempel meddelanden, kontakter och anteckningar, i Xiaomi
Cloud och kontrollera synkroniseringen av data mellan dina enheter. Xiaomi Cloud &r latt att
anvanda och integrerat i Xiaomis mobiltelefoner, TV-apparater, loT-produkter och
applikationer, och det kan ocksa nas via dina barbara datorer och webben.

2. Process for migrering av Cloud Service

2.1 Anvandarapplikation

Anvéndare kan besdka plattformen http://dataact.mi.com/ for att skicka in specifika
begédranden om migrering av molntjanster, vilka inkluderar tre aspekter: migrering av data
(nedladdning av data till en lokal enhet och att inte langre anvdanda Xiaomis molntjanster — i
det har fallet kommer lanken for datanedladdning att forbli giltig i 30 dagar),
sakerhetskopiering av data (anvandare som antar en multimolnstrategi och anvander
tjanster fran flera molnleverantorer). Nedladdning av data till en lokal enhet och darefter
uppladdning och sikerhetskopiering av den till molntjanster som tillhandahalls av andra
leverantorer, samtidigt som Xiaomis molntjanster bibehalls. Lanken for datanedladdning
forblir giltig i 30 dagar) och radering av data (begéran fran Xiaomi att radera data pa

molntjansten).

2.2 Xiaomis svarsprocess
¢ Uppsagningstid

Enligt kraven i datalagen maste anviandare forst meddela molntjénstleverantéren att de har
lamnat in en migreringsansdkan. Uppsagningstiden ar maximalt 2 manader. Under dessa 2
manader kommer molntjanstleverantdren (som Xiaomi) att forbereda anvandarens

migrering (till exempel exportera relevanta data, hamta kontaktinformation till den avsedda

molntjanstleverantoren).
e Overgangsperiod
Molntjanstleverantorer bor generellt sett slutféra migreringen av molntjanster inom 30

dagar.

Om den obligatoriska maximala dvergdngsperioden ar tekniskt ogenomférbar, ska
leverantoren av databehandlingstjanster meddela kunden inom 14 arbetsdagar efter att
bytesforfrdgan gjorts, och vederborligen motivera den tekniska ogenomférbarheten och

ange en alternativ dvergangsperiod, som inte far dverstiga sju ménader.



e Perioden for datahamtning

Den ursprungliga molntjanstleverantéren (som Xiaomi) méste reservera en 30-dagars

period for datahamtning.

3. Nedladdning av sjalvbetjaning for anviandare, sokvag for sdkerhetskopiering och
teknik

Stodjer nedladdning av data for anviandare pd skrivbordsversionen av molntjansten.

Specifik sokvag: Installningar -> Anvandarrattigheter -> Hamta datakopia -> Ansdk om

nedladdning

e Efter att ha klickat for att begara nedladdningen kommer systemet att ga in i statusen
for att forbereda en datakopia.

e Nar datakopian ar klar &ndras knappen till "Hamta datakopia”, varefter du kan ladda

ner motsvarande fil.

¢ Nedladdningslanken for filen skickas till anvandarens e-postadress i form av ett e-
postmeddelande. Efter nedladdningen anvander du I6senordet som anges i e-
postmeddelandet for att dekryptera filen, s& kommer du att kunna komma at den

exporterbara kopian av molndata.

4, Dataformat och struktur

Nedladdningstjansten for anvandardata tillhandahéller en funktion for att exportera alla

anvandardata, med resultaten visade i JSON-format.
Den exporterade datastrukturen &r tabellnamn: tabellposter.

Dar tabellnamn representerar namnet pa datatabellen och tabellposter representerar de
specifika posterna i tabellen som en JSON-uppsattning.

5. Viktiga data som kan exporteras

Tjanstnamn Exporterbara primardata om filen

Inspelare »  Dokumentens typ, storlekar, namn och URL:er.

e Tid for att skapa, uppladdningstid, borttagningstid, 1D,

rensningstid, aterstallningstid for dokument.

Tjanst for Innehéll, tid for att skapa, status (borttagen eller inte), typer och
kontaktlista uppdateringstid
Hitta enhet L&s innehall, telefoninformation, status och innehéll, uppdateringstid



SMS-tjanst

Samtalsposttjanst

Fastlappar

Micard
Webblasare
Cloud Card
Tjanst for

sakerhetskopierin

g av applikation

Musik

Kalender

Utldningsmodell

Appsdkning

Vanliga fraser

Urklipp

Innehall, skapare, borttagare, senaste uppdateringstid

Skapare, modifierare, innehall, status

e Innehdll, historik, mappnamn, status, typer

e Tid for att skapa, uppdateringstid, status, bestallningar
Kortinnehall, poststatus, status for datasynkronisering

Innehall, status

innehall

Anvandarens enhets-1D, produkt, IMEI, sékerhetskopieringstid,
sakerhetskopieringsstorlek, rensningstid, paketnamn, etikett,
versionsnamn, versionskod, om ikoner ar aktiva, APK-storlek,

raderingstid, aldsta sakerhetskopieringstid, URL

spellista online-1D, 14t online-ID, status, typ, tid for att skapa,

uppdateringstid, storlek och tillgang

Status, typer och innehall

l&neinformation, kreditinformation, status, typ, tid for att skapa,

uppdateringstid, innehall, storlek, tillgédng

post, typ, soktid, status, tid for att skapa, uppdateringstid, storlek och
tillgang

fras, typ, status, tid for att skapa, uppdateringstid, storlek, tillgang

text, typ, status, tid for att skapa, uppdateringstid, storlek, tillgédng

6. Nyckelmetadata som kan exporteras

Faltnamn



Anvandarkvot Tid for att skapa

Utgéngstid

Storlek

status

typ

Anvandning av tjanstekvot typ

anvand status och volym

Data om g&dvomedlemskap belopp

kanal

Tid for att skapa

niva

typ

7. Data som inte kan exporteras

Mappningsdata for Micloud anvandar-1D

Fil for medlemsdelning

Fil for Micloud-delning

Statistik for VIP-verksamhet/information om VIP-verksamhet/VIP-present
Faktura och anvandarprofil

aktivitetsdata sdsom biljetter, aktiveringskoder

Anvandarnas statusdata

8. Kostar molnmigrering?

Generellt sett &r det gratis.

9. Plats for Cloud-servrar



Datacentrets molnserver finns i Amsterdam, Nederlanderna.

10. Skyddsatgéarder for molnlagringsinnehall

10.1 Tekniska atgarder

Xiaomi Cloud &r byggt for att skydda din integritet. Data som synkroniseras och lagras i
Xiaomi Cloud é&r strikt krypterade. Vi kommer inte att komma at, visa eller analysera data

som du lagrar i Xiaomi Cloud.

10.2 Organisatoriska atgarder

Ar 2014 inrattade Xiaomi kommittén om informationssikerhet och integritet ("kommittén”)
och utsdg en integritetsansvarig for att hantera och samordna frdgor om
informationssakerhet och integritet i hela féretaget. Xiaomi har en tvarfunktionell strategi
for integritetsstyrning. Kommittén, som leds av vice vd:n, bestdr av medlemmar frén
informationssakerhets-,  juridik-, internrevisions-,  foretagskommunikationsenheter,
personalavdelningarna och alla féretagets affarsenheter, inklusive men inte begransat till
smartphones, loT-produkter, programvara och internettjanster, e-handel samt férsaljning
och tjanster. Kommittén ansvarar for att skapa och underhélla informationssakerhets- och
integritetshanteringssystemet, faststadlla och implementera integritetsprinciper och
standarder, genomféra konsekvensbeddmningar for integritet och 6vervaka och hantera
integritetsrisker i alla skeden av produktutveckling och drift, samt utveckla och framja

tekniker for integritetsforbattring.

| enlighet med ISO/IEC 27701:2019 Privacy Information Management System (PIMS) har
Xiaomi etablerat ett ramverk for integritetsskydd som omfattar anvandarkommunikation,
anvandarrattigheter for data, datastyrning, datalivscykelhantering, riskidentifiering,
sakerhetsatgarder och incidenthantering. Vi strévar efter att etablera rigorosa,
standardiserade och progressiva interna procedurer och processer for granskning av
integritetsefterlevnad for att sakerstalla att vara produkter och tjanster uppfyller vara
standarder for integritetsskydd. Varje Xiaomi-produkt eller tjanst pd marknaden har
genomgatt en intern konsekvensbeddmning av integritet, som granskar datainsamling,

lagring, anvandning och forstorelse.

Vi &r fast beslutna att sakerstalla sekretessen och skyddet av vara anvandares personliga
information. For att forhindra obehorig tkomst, avsldjande eller liknande risker har vi
etablerat branschgodkénda fysiska, elektroniska och administrativa rutiner for att skydda

och sdkra informationen.

10.3 Avtalsmissiga atgarder

Vi kommer att ingd anvandarvillkor for Xiaomi Cloud https://i.mi.com/useragreement? med

vara anvandare och lovar att vi kommer att forhindra olaglig atkomst till eller éverféring av



icke-personuppgifter som innehas i Europeiska unionen, dar sddan atkomst eller tverféring
skulle skapa en konflikt med unionslagstiftningen eller nationell lagstiftning i de relevanta

medlemsstaterna.
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